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Miejsce / Place:

Data / Date:

PKP Polskie Linie Kolejowe S.A.

Centrum Zarzadzania Ruchem Kolejowym
ul. Targowa 74

03-734 Warszawa

e-mail: support@plk-sa.pl

Whiosek o przydzielenie dostepu do modutéw: Planowanie i Autoryzacja
w Systemie Ewidencji Pracy Eksploatacyjnej (SEPE)

Request to assign access to modules: Planning and Authorisation
in the Operational Work Record System [SEPE — System Ewidencji Pracy Eksploatacyjnej]

Dane uzytkownika:
User data:

Nazwa przewoznika:
Railway undertaking Name:

Adres, kod pocztowy, miejscowosc¢:
Address, postal code, place:

Imie i nazwisko uzytkownika:
User’s full name:

Numer SRJ (w przypadku posiadania przez uzytkownika):
SRJ number (if owned by the user):

Stanowisko stuzbowe:
Title:

Numer telefonu:
Telephone No:

E-mail do kontaktu:
E-mail for contact:

Wybér uprawnien [znacznik wyboru - X]
Choice of permissions [check mark — X]

1) Modut Planowanie / Planning module |:|

2) Modut Autoryzacja / Authorisation module | [_]

1. Po przydzieleniu uzytkownikowi konta dostepowego i nadaniu uprawnien do modutéw: Planowanie
i Autoryzacja w Systemie SEPE informacja dotyczgca pierwszego logowania zostaje przekazywana
na adres poczty elektronicznej podany we wniosku.

2. Uzytkownik otrzymuje od PKP PLK Login i Hasto startowe do systemu SEPE, zalozone w systemie
Active Directory PKP PLK. Hasto startowe wymaga zmiany przez uzytkownika przy pierwszym
logowaniu do systemu SEPE.

3. System Active Directory, ktéry umozliwia zarzagdzanie kontami dostepowymi uzytkownikéw
do systemu SEPE wymaga zmiany hasta co 30 dni. Uzytkownik systemu SEPE zobowigzany jest
zmienié hasto w tym terminie.
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4.

8.

9.

10.

11.

Uzytkownik systemu SEPE moze samodzielnie zmieni¢ hasto dostepowe, wczesniej niz po uptywie
30 dni od daty ostatniej zmiany, za posrednictwem strony internetowej PKP PLK:
https://sts.plk-sa.pl/adfs/portal/updatepassword

PKP PLK wymaga od uzytkownikéw systemu SEPE stosowania haset skomplikowanych, trudnych do
przewidzenia/odgadniecia. Hasto powinno sklada¢ sie z liter, cyfr i znakéw specjalnych, o dlugosci co
najmniej 10 znakéw. Nowe hasto nie moze by¢ podobne do poprzedniego.

Przewoznik zobowigzuje sie do zapewnienia zachowania w poufnosci przez uprawnionych
uzytkownikow, otrzymanych od PKP PLK, loginéw oraz haset dostepowych do modutéw: Planowanie
i Autoryzacja w Systemie SEPE wykorzystywanych w procesach identyfikacji i uwierzytelnienia
tozsamosci.

Obowiazek zachowania w poufnosci loginéw oraz haset dostepowych do systemu SEPE, o ktérych
mowa w pkt 6, obejmuje w szczegdélnosci zakaz ich udostepniania osobom trzecim oraz zapisywania
lub pozostawiania w miejscu, w ktérym mogtyby byé odkryte przez osoby nieupowaznione.
Przewoznik zobowiagzuje sie do biezacej aktualizacji kont uzytkownikéw systemu SEPE

i informowania PKP PLK o koniecznosci usuniecia istniejacego lub utworzenia nowego konta
uzytkownika.

Logowanie uzytkownikow Przewoznika do systemu SEPE powinno odbywac¢ sie wylgcznie

na zaufanym urzadzeniu, na ktéorym funkcjonuje poprawnie skonfigurowane,

aktualne oprogramowanie antywirusowe.

Przewoznik moze korzysta¢ z systemu SEPE wytacznie bezposrednio poprzez przegladarke
internetowa. Niedozwolone jest korzystanie z jakiejkolwiek czesci systemu SEPE w inny sposoéb.

Do poprawnego dziatania systemu SEPE zalecana jest przegladarka Google Chrome w najnowszej
dostepnej wersji. Podczas korzystania z systemu SEPE zalecane jest wytaczenie dla domeny
sepe.plk-sa.pl dodatkéw stuzacych do "zwiekszania prywatnosci przegladania stron Internetowych",
gdyz moga one zaburzy¢ funkcjonowanie systemu.

Once the user has been assigned an access account and given permissions to the following modules:
Planning and Authorisation in the SEPE System, the user will receive information concerning the first logging
in to the e-mail address identified in the request for access.

The user receives from PKP PLK Login and Password to the SEPE system, established in Active Directory
system of PKP PLK. The starting password needs to be changed by the user the first time they log in to the
SEPE system.

The Active Directory system that manages user access accounts for SEPE requires a password change
every 30 days. The SEPE system user is obliged to change the password in this period.

The SEPE system user may change their access password independently, earlier than 30 days after the last
change, via the PKP PLK website: https://sts.plk-sa.pl/adfs/portal/updatepassword

PKP PLK requires the users of SEPE system to use complex passwords, difficult to predict/guess. The
password should consist of letters, numbers and special characters, with a length of at least 10 characters.
The new password must not be similar to the previous one.

The Railway undertaking is obliged to ensure that login and access passwords used in identity identification
and authentication processes related to the Planning and Authorisation in the SEPE System modules
received from PKP PLK are kept confidential by authorised users.

The obligation to keep login names and access passwords to the SEPE system, referred to in paragraph 6,
confidential shall include, in particular, the prohibition to make them available to third parties and to store or
leave them in a place where they could be discovered by unauthorised persons.

The Railway undertaking is obliged to update the SEPE system user accounts and inform PKP PLK about
the necessity to remove existing user account or create a new one.

Logging of Railway undertaking users into the SEPE system should only take place on a trusted device
running a correctly configured, up-to-date anti-virus software.

10.A railway undertaking may use the SEPE system only directly through a web browser. No other use of any

part of the SEPE system is permitted.

11.For the proper operation of the SEPE system, Google Chrome browser in the latest available version is

recommended. When using the SEPE system, it is recommended to disable additions for the domain of
sepe.plk-sa.pl that serve to “increase privacy of Internet browsing”, as they may interfere with functioning of
the system.
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Obowigzek informacyjny realizowany przez PKP Polskie Linie Kolejowe S.A, zwang dalej Spotka, wobec Przewoznika
skladajacego wniosek o przydzielenie dostepu do modutéw: Planowanie i Autoryzacja w Systemie Ewidencji Pracy
Eksploatacyjnej (SEPE)

1. Spdika, dziatajgc na mocy art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych, Dz. Urz. UE L
119 z 2016 r., str. 1-88), zwanego dalej: ,RODO”, informuje Pana/Pania, ze:

1) Administratorem Danych Osobowych jest PKP Polskie Linie Kolejowe Spétka Akcyjna, z siedzibg w Warszawie, pod
adresem: 03-734 Warszawa, ul. Targowa 74;

2) w Spofce funkcjonuje adres e-mail: iod.plk@plk-sa.pl Inspektora Ochrony Danych w PKP Polskie Linie Kolejowe S.A.,
udostepniony osobom, ktérych dane osobowe sg przetwarzane przez Spotke;

3) dane osobowe bedg przetwarzane w celu:

a) przydzielenia uzytkownikowi konta dostepowego i nadaniu uprawnien do modutéw: Planowanie i Autoryzacja w
Systemie SEPE, a nastepnie obstugi wnioskéw uzytkownika, oraz $wiadczenia ustug wsparcia informatycznego
podczas eksploatacji systemu SEPE;

b) przechowywania dokumentacji na wypadek kontroli prowadzonej przez uprawnione organy i podmioty;

c) przekazania wniosku oraz zatgczonej dokumentacji do archiwum, a nastepnie jej zbrakowania (trwatego usunigcia
i zniszczenia);

d) zarzadzanie kontem uzytkownika i uprawnieniami dostepowymi do systemu SEPE, w tym zgtaszania
wszelkich zmian w tym zakresie;

e) zgtaszania awarii systemu SEPE;

w zakresie: dane zwykfe — imig, nazwisko, zajmowane stanowisko, informacja pracodawcy, dane kontaktowe,

a takze w przypadku ztozenia petnomocnictwa, oswiadczen i innych dokumentéw — dane osobowe w nim zawarte;

4) podstawg prawng przetwarzania danych osobowych przez Spoétke jest art. 6 ust. 1 lit. ¢ i f RODO, przy czym za
prawnie uzasadniony interes Spotki wskazuje sie przydzielenie uzytkownikowi konta dostepowego i nadanie
uprawnien do modutéw: Planowanie i Autoryzacja w Systemie SEPE, a nastepnie obstuga wnioskéw uzytkownika,
oraz swiadczenie ustug wsparcia informatycznego podczas eksploatacji systemu SEPE;

5) dane osobowe mogg by¢ udostepniane innym odbiorcom na podstawie przepiséw prawa, w szczegolnosci
podmiotom przetwarzajgcym na podstawie zawartych umow;

6) dane osobowe nie bedg przekazywane do panstwa nienalezacego do Europejskiego Obszaru Gospodarczego
(panstwa trzeciego), jak rowniez do organizacji miedzynarodowej w rozumieniu RODO;

7) dane osobowe bedg przechowywane przez okres, w ktérym Spotka bedzie realizowata cele wynikajace z prawnie
uzasadnionych intereséw administratora danych, ktére sg zwigzane przedmiotowo z Umowg lub obowigzkami
wynikajgcymi z przepiséw prawa powszechnie obowigzujgcego;

8) ma Pani/Pan prawo do zadania dostepu do danych osobowych Pani/Pana dotyczacych oraz ich sprostowania,
usuniecia lub ograniczenia przetwarzania oraz prawo do wniesienia sprzeciwu wobec ich przetwarzania, a takze
prawo do przenoszenia danych;

9) ma Pani/Pan prawo do wniesienia skargi do organu nadzorczego, tzn. Prezesa Urzedu Ochrony Danych Osobowych;

10) Spdtka nie bedzie przeprowadza¢ zautomatyzowanego podejmowania decyzji, w tym profilowania na podstawie
podanych danych osobowych.

2. Przewoznik zobowigzuje sie poinformowaé¢ w imieniu Spotki wszystkie osoby fizyczne, ktorych dane zostaty wskazane
powyzej, o:

1) fakcie przekazania danych osobowych Spotce;

2) przetwarzaniu danych osobowych przez Spotke.

3. Przewoznik zobowigzuje sie, powotujgc sie na art. 14 RODO, wykonac¢, w imieniu Spotki obowigzek informacyjny wobec
0s0b, o ktérych mowa w ust. 2, przekazujgc im tres¢ klauzuli informacyjnej, o ktérej mowa w ust. 1, wskazujgc
jednoczesnie tym osobom Przewoznika jako zrédto pochodzenia danych osobowych, ktérymi dysponowata bedzie
Spotka.

4. Kazda zmiana w zakresie 0s6b fizycznych, ktérych dane osobowe beda przekazywane w procesie przydzielenia
uzytkownikowi konta dostepowego i nadaniu uprawnien do modutéw: Planowanie i Autoryzacja w Systemie SEPE,

a nastepnie obstugi wnioskéw uzytkownika, oraz $wiadczenia ustug wsparcia informatycznego podczas eksploatac;i

systemu SEPE, wymaga rowniez spetnienia obowigzkow, o ktérych mowa w ust. 2 i 3.

Information obligation of PKP Polskie Linie Kolejowe S.A., hereinafter referred to as the Company, towards the
Railway undertaking applying for access to the following modules: Planning and Authorisation in the Operational
Work Record System (SEPE)
1. The Company, acting under Article 13 of Regulation of the European Parliament and of the Council (EU) 2016/679 of 27
April 2016 on the protection of individuals with regard to the processing of personal data and on the free movement of
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such data, and repealing Directive 95/46/EC (General Data Protection Regulation, Official Journal of the European Union

L 119 of 2016, pp. 1-88), hereinafter referred to as ‘the GDPR”, “‘the GDPR” would like to inform you that:

1) The Personal Data Controller is PKP Polskie Linie Kolejowe Spétka Akcyjna, with its registered office in Warsaw, at:
03-734 Warszawa ul. Targowa 74;

2) the Company uses the following e-mail address: iod.plk@plk-sa.pl of the Data Protection Officer at PKP Polskie Linie
Kolejowe S.A., which has been made available to persons whose personal data shall be processed by the Company;

3) personal data will be processed for the purpose of:

a) assigning an access account to a user and granting rights to the following modules: Planning and Authorisation in
the SEPE System, then handling user requests, and providing IT support services during the operation of the
SEPE System;

b) keeping the documentation in case of control by authorised bodies and entities;

c) transferring the documentation to the archives, and then its permanent removal and destruction;

d) managing the user account and access rights to the SEPE system, including reporting any changes thereto,

e) reporting SEPE any system failure,

within the scope of: ordinary data - name, surname, position held, employer’s data, contact data, as well as in the

case of submitting a power of attorney, statements and other documents - personal data contained therein;

4) the legal basis for the processing of personal data by the Company constitutes Article 6(1)(c) and (f) of the GDPR,
whereas the legitimate interest of the Company is indicated by the assigning an access account to a user and
granting rights to the following modules: Planning and Authorisation in the SEPE System, then handling user
requests, and providing IT support services during the operation of the SEPE System;

5) personal data may be made available to other recipients on the basis of the law, in particular to processors on the
basis of concluded agreements;

6) personal data shall not be transferred to a country outside the European Economic Area (third country) or an
international organisation within the meaning of the GDPR;

7) personal data shall be stored during the period in which the Company will achieve goals resulting from the legitimate
interests of the data controller which are substantially related to the Agreement or obligations resulting from the
provisions of generally applicable law;

8) you have the right to request access to your personal data, its rectification, deletion or limitation of processing as well
as the right to object to its processing and to transfer the data;

9) you have the right to file a complaint to the supervisory body, i.e. the President of the Office for Personal Data
Protection.

10) The Company shall not carry out automated decision making, including profiling on the basis of personal data
provided.

2. On behalf of the Company, the Railway undertaking undertakes to inform all individuals whose data is indicated above of:
1) the fact of providing personal data to the Company;

2) processing of personal data by the Company.

3. Pursuant to Article 14 of the GDPR, the Railway undertaking undertakes to perform, on behalf of the Company, the duty
to inform the persons referred to in section 2, providing them with the content of the information clause, referred to in
section 1, at the same time indicating to such persons the Applicant as the source of the personal data which shall be at
the Company’s disposal.

4. Any change in the scope of individuals whose personal data will be transferred in the process of assigning an access
account to a user and granting rights to modules: Planning and Authorisation in the SEPE System, and then handling of
user requests, as well as the provision of IT support services during the operation of the SEPE System, shall also require
compliance with the obligations referred to in paragraphs 2 and 3.

Podpis Przewoznika:
The Railway Undertaking signature:

Kwalifikowany podpis elektroniczny
lub imienna pieczatka, czytelny podpis i data:
Qualified electronic signature or personal stamp & legible signature:

Stanowisko stuzbowe:
Official position:
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